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Resumen

La expansion de la inteligencia artificial en Ecuador increment6 el tratamiento automatizado de datos personales
y evidencid riesgos vinculados con opacidad, reutilizacion de informacién, decisiones automatizadas y
desigualdad en el acceso digital. El estudio tuvo como objetivo analizar el cumplimiento de la proteccién de datos
personales en organizaciones publicas y privadas que emplean inteligencia artificial y su relaciéon con la madurez
institucional, la confianza digital y la privacidad percibida. Se desarrollé una investigacién mixta, documental, no
experimental, transversal y exploratoria, basada en normas, informes técnicos y literatura cientifica publicada entre
2021 y junio de 2026, analizada mediante una matriz de categorias juridicas, técnicas y organizacionales. Los
resultados identificaron cinco obligaciones centrales, tres garantias frente al tratamiento automatizado y cuatro
tipos de actores responsables; ademas, mostraron mayor desarrollo en adopcién publica y capacidad normativa
gue en infraestructura, difusion empresarial y consolidacién tecnolégica. La discusion evidencié que la existencia
de regulacién no asegurd por si sola una aplicacién uniforme, mientras que las salvaguardas visibles, la
transparencia, la auditoria y la supervisién humana se asociaron con mayor confianza declarada. Se concluyé que
la privacidad digital dependié de una implementacion verificable, continua y coordinada durante todo el ciclo de
vida de los sistemas de inteligencia artificial.

Palabras clave: inteligencia artificial; proteccion de datos; privacidad digital; confianza digital; madurez
institucional.

Abstract

The expansion of artificial intelligence in Ecuador increased the automated processing of personal data and
highlighted risks related to opacity, information reuse, automated decisions, and inequality in digital access. The
study aimed to analyze the compliance with personal data protection in public and private organizations that
employ artificial intelligence and its relationship with institutional maturity, digital trust, and perceived privacy. A
mixed, documentary, non-experimental, cross-sectional, and exploratory research was developed, based on
standards, technical reports, and scientific literature published between 2021 and June 2026, analyzed thru a
matrix of legal, technical, and organizational categories. The results identified five central obligations, three
guaranties against automated processing, and four types of responsible actors; moreover, they showed greater
development in public adoption and regulatory capacity than in infrastructure, business dissemination, and
technological consolidation. The discussion revealed that the mere existence of regulation did not ensure uniform
application, while visible safeguards, transparency, auditing, and human oversight were associated with greater
declared trust. It was concluded that digital privacy depended on a verifiable, continuous, and coordinated
implementation throughout the entire lifecycle of artificial intelligence systems.
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1. Introduccién

La expansién de la inteligencia artificial en Ecuador se desarrolla sobre una base digital
amplia, aunque marcada por desigualdades territoriales y socioecondémicas. De los
5.146.753 hogares registrados en 2024, 3.395.595 disponen de conexién a internet,
equivalentes al 66,0 %; sin embargo, la cobertura alcanza el 73,6 % en areas urbanas
y unicamente el 48,1 % en zonas rurales. Asimismo, 13,3 millones de los 17,2 millones
de habitantes de cinco afios 0 mas utilizan internet, lo que representa el 77,2 % y amplia
la generacion de datos susceptibles de analisis automatizado (Instituto Nacional de
Estadistica y Censos [INEC], 2024). En el ambito regional, Ecuador obtiene 34,59
puntos sobre 100 y ocupa el puesto 11 entre 19 paises evaluados en el indice
Latinoamericano de Inteligencia Artificial, condicion que refleja una adopcion creciente
acompanada de capacidades institucionales todavia limitadas (Centro Nacional de
Inteligencia Artificial [CENIA], 2024). Bajo este escenario, la unidad de analisis
comprende los procesos de tratamiento de datos personales incorporados en sistemas
de inteligencia artificial utilizados por organizaciones publicas y privadas, mientras que
la poblacion de interés incluye a las personas adultas cuyos datos alimentan, validan o
reciben los resultados de tales sistemas.

Este crecimiento del ecosistema digital coincide con la consolidacién de una arquitectura
juridica ecuatoriana integrada por tres niveles: la Ley Organica de Proteccion de Datos
Personales vigente desde 2021, su Reglamento General expedido en 2023 y la norma
especifica para sistemas de inteligencia artificial emitida en 2026 (Asamblea Nacional
del Ecuador, 2021; Presidencia de la Republica del Ecuador, 2023; Superintendencia
de Proteccion de Datos Personales [SPDP], 2026). La regulacién mas reciente contiene
10 articulos y extiende su aplicacion a desarrolladores, implementadores,
desplegadores y proveedores que tratan datos de titulares ecuatorianos,
independientemente de la ubicacién del sistema o del proveedor. Su articulo 5 establece
cinco obligaciones centrales: informar de manera transparente, gestionar riesgos y
evaluaciones de impacto, aplicar medidas de seguridad, registrar los tratamientos y
auditar el funcionamiento de la inteligencia artificial. A ello se suma el deber de notificar
determinadas vulneraciones de seguridad en un plazo maximo de cinco dias. El
incumplimiento expone a entidades privadas y empresas publicas a multas de entre el
0,1 % y el 0,7 % de su volumen anual de negocios por infracciones leves, y de entre el
0,7 % y el 1 % por infracciones graves, de modo que la privacidad digital adquiere
implicaciones juridicas, financieras y reputacionales verificables.

El cumplimiento formal de este marco no elimina los riesgos técnicos derivados del
entrenamiento, la inferencia y la reutilizacién de informaciéon personal, porque los
modelos pueden memorizar y reproducir fragmentos de sus conjuntos de datos. Carlini
etal. (2021) generan 1.800 muestras candidatas mediante 18 configuraciones de ataque
y comprueban que 604 corresponden a ejemplos memorizados, con una tasa global del
33,5 % y un maximo del 67 % en la configuracién mas efectiva. Los autores también
muestran que un modelo GPT-2 de 1.500 millones de parametros memoriza mas de 18
veces el contenido registrado por una versiébn de 124 millones de parametros,
incluyendo nombres, direcciones, teléfonos y correos electronicos. La escala de los
modelos, la opacidad de los conjuntos de entrenamiento y la concentracién de recursos
dificultan la trazabilidad y elevan el riesgo de reproducir informacién sensible o patrones
discriminatorios. Aunque el aprendizaje federado reduce la transferencia centralizada
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de datos, conserva amenazas relacionadas con inferencias, envenenamiento de
modelos y filtracién de actualizaciones, por lo que las medidas de privacidad producen
compensaciones entre seguridad, precision y utilidad analitica (Mothukuri et al., 2021).

Los efectos de estas vulnerabilidades trascienden la confidencialidad individual, pues el
perfilamiento automatizado interviene en decisiones laborales, crediticias, sanitarias,
educativas y administrativas capaces de condicionar derechos, oportunidades y acceso
a servicios. En América Latina y el Caribe, entre el 26 % y el 38 % de los empleos se
encuentra expuesto a la inteligencia artificial generativa; entre el 8 % y el 14 % presenta
posibilidades de mejora productiva, mientras que entre el 2 % y el 5 % afronta un riesgo
de automatizacion total (Gmyrek et al., 2024). Cuando estos procesos utilizan datos
personales sin transparencia, supervision humana o mecanismos de oposicion, las
ganancias productivas pueden coexistir con vigilancia laboral, segmentacion
injustificada y profundizacion de desigualdades digitales, especialmente entre grupos
con menor conectividad o alfabetizacion tecnologica (UNESCO, 2021). Desde la
dimension econdmica, el costo promedio mundial de una vulneracion de datos alcanza
USD 4,88 millones en 2024, cifra que aumenta un 10 % respecto de 2023 y sirve como
referencia sobre la magnitud financiera del riesgo, aunque no constituye una estimacion
especifica para Ecuador (IBM, 2024). La ausencia de controles efectivos traslada estos
costos a las organizaciones mediante sanciones e interrupciones operativas y a la
ciudadania mediante fraude, exclusion, pérdida de autonomia y deterioro de la confianza
institucional.

Aunque la produccién cientifica ofrece avances en extraccién de datos, privacidad
diferencial, aprendizaje federado y equidad algoritmica, la evidencia permanece
fragmentada entre evaluaciones técnicas, analisis juridicos e indices nacionales. La
revision de Shaham et al. (2025) muestra que privacidad y equidad interactian mediante
compensaciones que pueden mejorar una dimension y perjudicar otra, lo cual cuestiona
las evaluaciones que examinan ambos principios de manera aislada. En Ecuador, el
ILIA 2024 registra 17 puntos en gobernanza frente a un promedio latinoamericano de
37,46, y 23,33 puntos en regulacion frente a 45,28 en la regidon; no obstante, estos
indicadores macro no determinan el cumplimiento organizacional ni la percepcion de
privacidad de los titulares (CENIA, 2024). La entrada en vigencia de una norma de
inteligencia artificial con 10 articulos y cinco obligaciones desplaza la brecha desde la
inexistencia regulatoria hacia la implementacion verificable de sus disposiciones (SPDP,
2026). Persisten, por consiguiente, interrogantes sobre la relacion entre madurez
organizacional, tipo de modelo, categorias de datos, transparencia, evaluaciones de
impacto, confianza digital y sector de aplicacion, vacio que impide establecer si la
proteccion declarada se traduce en privacidad efectiva.

La necesidad de cerrar esta brecha justifica una investigacion con relevancia social,
valor tedrico y utilidad metodoldgica, porque permite vincular obligaciones juridicas,
controles técnicos y experiencias de los titulares dentro de un mismo esquema analitico.
Su viabilidad se apoya en tres instrumentos normativos de acceso publico, estadisticas
oficiales sobre 13,3 millones de usuarios de internet y técnicas no intrusivas, como el
cuestionario estructurado, que requieren recursos y tiempos razonables sin recurrir a
datos sensibles innecesarios (INEC, 2024; SPDP, 2026). El proceso investigativo
incorpora consentimiento informado, minimizacién, anonimizacién, almacenamiento
seguro y uso exclusivo de la informacion para los fines declarados, en correspondencia
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con la proteccién de la dignidad y la autonomia promovida por la UNESCO (2021). En
este marco, el objetivo general consiste en analizar el cumplimiento de la proteccion de
datos personales en organizaciones publicas y privadas que emplean inteligencia
artificial en Ecuador y su relacion con la privacidad percibida por las personas adultas
usuarias de servicios digitales. El primer objetivo especifico busca determinar el grado
de aplicacién de las obligaciones de transparencia, seguridad, evaluacion de impacto,
registro y auditoria. El segundo pretende comparar la madurez institucional y
relacionarla con la confianza y la percepcion de privacidad segun el sector y el tipo de
uso de la inteligencia artificial.

La contribucién esperada se concentra en una matriz de evaluaciéon compuesta por tres
dimensiones (juridica, técnica y organizacional) que operacionaliza las cinco
obligaciones principales de la regulacién ecuatoriana de inteligencia artificial. Esta
estructura permite contrastar dos ambitos institucionales, publico y privado, e integrar el
cumplimiento verificable con la percepcion de las personas titulares, en lugar de limitar
el analisis a la presencia documental de politicas. La originalidad del estudio reside en
relacionar los 10 articulos de la norma vigente con variables de transparencia, gestion
del riesgo, seguridad, auditoria y confianza digital, incorporando simultaneamente las
tensiones entre privacidad y equidad identificadas por Shaham et al. (2025). Sus
resultados pueden aportar indicadores replicables para la investigacion académica y
criterios de diagndstico aplicables por responsables, encargados y delegados de
proteccién de datos. De esta manera, el trabajo conecta la reciente evolucion regulatoria
ecuatoriana con evidencia empirica sobre su implementacion y ofrece una respuesta
contextualizada a una brecha que los analisis exclusivamente tecnologicos o normativos
no resuelven por separado (SPDP, 2026; UNESCO, 2021).

2. Materiales y Métodos

La investigacion integré procedimientos cualitativos y cuantitativos para examinar la
proteccién de datos personales y la privacidad digital en sistemas de inteligencia artificial
empleados o regulados en Ecuador, dentro del contexto latinoamericano. El
componente cualitativo permitié interpretar principios, obligaciones, derechos, riesgos y
mecanismos de responsabilidad contenidos en normas y publicaciones cientificas,
mientras que el cuantitativo posibilitd registrar frecuencias, proporciones y patrones de
aparicién de esas categorias. Ambos componentes se desarrollaron sobre un mismo
corpus documental y se combinaron durante la interpretacion mediante una estrategia
convergente. Esta integracion respondio al propésito de contrastar el contenido juridico
con la evidencia técnica y organizacional, sin reducir el fendbmeno a indicadores
aislados. La eleccion se sustento en la capacidad de los métodos mixtos para relacionar
resultados numéricos con significados contextuales y normativos (Creswell & Plano
Clark, 2018).

La convergencia de ambas perspectivas condujo a un disefio no experimental y
transversal, debido a que las variables no fueron manipuladas ni se introdujeron
intervenciones sobre sistemas, organizaciones o titulares de datos personales. La
informacién se examiné tal como aparecié en documentos publicados y vigentes durante
el periodo comprendido entre enero de 2021 y junio de 2026, lo que permitié obtener
una representacion delimitada del desarrollo regulatorio y cientifico. El alcance se
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mantuvo exploratorio porque se buscé identificar categorias, relaciones y vacios todavia
insuficientemente estudiados en Ecuador y Latinoamérica. Por esta razon, el estudio no
pretendid demostrar causalidad, estimar efectos poblacionales ni generalizar sus
resultados a todas las organizaciones que utilizaron inteligencia artificial. La observacién
documental resultdé coherente con fendmenos emergentes cuyo conocimiento se
encontraba disperso entre fuentes juridicas, académicas y técnicas (Morgan, 2022).

La logica del disefio se extendié mediante una investigacién documental que traté como
unidad de analisis cada norma, guia, politica publica, informe técnico o articulo cientifico
relacionado directamente con inteligencia artificial, privacidad digital y tratamiento de
datos personales. El razonamiento deductivo orientd la construccion inicial de
categorias a partir de la Ley Organica de Proteccién de Datos Personales, su
Reglamento General y la normativa ecuatoriana especifica sobre sistemas de
inteligencia artificial. De manera complementaria, el razonamiento inductivo permitio
reconocer temas no previstos, como riesgos de reidentificacion, opacidad algoritmica,
transferencias internacionales, reutilizacion de informacién y tensiones entre precision y
minimizacion. La combinacion de ambas rutas evité imponer exclusivamente categorias
juridicas sobre problemas técnicos y, al mismo tiempo, impidié interpretar la evidencia
sin un referente normativo verificable. EI marco ecuatoriano se considerd especialmente
pertinente porque reconocié derechos frente a decisiones automatizadas y extendié
obligaciones a quienes desarrollaron, implementaron, desplegaron o proveyeron
sistemas que trataron datos de titulares ecuatorianos (Asamblea Nacional del Ecuador,
2021; Superintendencia de Proteccion de Datos Personales [SPDP], 2026).

La delimitacién anterior orientd una busqueda estructurada en Scopus, Web of Science,
SciELO, Redalyc y Google Scholar, complementada con consultas en los repositorios
oficiales de la Asamblea Nacional, la Presidencia de la Republica, la SPDP, la UNESCO
y organismos técnicos internacionales. Se utilizaron combinaciones en espanol e inglés
de los términos “proteccion de datos”, “privacidad digital”, “inteligencia artificial”,
“decisiones automatizadas”, “evaluacion de impacto”, “data protection”, “digital privacy’
y “artificial intelligence”, enlazados mediante los operadores AND y OR. La busqueda
cubrié publicaciones emitidas entre 2021 y junio de 2026, aunque se admitieron textos
metodoldgicos publicados desde 2018 cuando no existi6 una alternativa reciente
equivalente. Cada resultado se registré6 con autoria, ano, jurisdiccion, tipo de fuente,
sector analizado y enlace permanente o DOI. La identificacién, eliminacion de
duplicados, revisidbn de textos completos y justificacion de exclusiones adapté los
criterios de trazabilidad de PRISMA 2020, sin presentar el trabajo como una revision
sistematica de efectos (Page et al., 2021).

La seleccién derivada de la busqueda incluyé documentos disponibles en texto
completo, publicados en espafol o inglés y centrados de manera sustantiva en el
tratamiento de datos personales mediante inteligencia artificial. También se
incorporaron normas ecuatorianas vigentes, instrumentos latinoamericanos pertinentes
y estudios revisados por pares que analizaron riesgos, derechos, medidas de seguridad,
transparencia, gobernanza o responsabilidad algoritmica. Se excluyeron registros
duplicados, notas periodisticas, contenidos comerciales, publicaciones sin autoria
identificable, textos de opinidon carentes de procedimiento analitico y trabajos sobre
inteligencia artificial que no abordaron privacidad o proteccion de datos. La poblacion
documental quedd constituida por el conjunto de fuentes potencialmente elegibles,
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mientras que el corpus analitico se conformé mediante seleccion intencional basada en
relevancia, autenticidad, credibilidad y representatividad. Debido a que la unidad de
analisis estuvo compuesta por documentos y no por personas, no se aplicé una férmula
de muestreo para poblacion finita ni se efectud inferencia estadistica poblacional
(Morgan, 2022).

El corpus depurado se examind mediante una matriz estructurada que reunié datos
bibliograficos, caracteristicas metodologicas, ambito territorial, sector de aplicacion, tipo
de inteligencia artificial, categorias de datos tratados, riesgos identificados vy
salvaguardas propuestas. La codificacion deductiva comprendié licitud, finalidad,
transparencia, minimizacion, seguridad, privacidad desde el disefio, evaluacion de
impacto, derechos frente a decisiones automatizadas, auditoria y responsabilidad
demostrada, categorias derivadas del marco ecuatoriano y de guias de gestién de
riesgos (SPDP, 2025, 2026). El analisis cuantitativo calculé frecuencias absolutas y
porcentajes de presencia de cada categoria, ademas de comparaciones descriptivas
segun afio, jurisdiccion, sector y tipo de documento. El componente cualitativo siguio las
fases de familiarizacion, codificacion, construccion, revision y denominaciéon de temas,
junto con la elaboracion de una interpretacién articulada con los objetivos. La
trazabilidad se reforz6 mediante un libro de codigos, reglas operativas para cada
categoria y un registro de las decisiones analiticas adoptadas durante la lectura (Braun
& Clarke, 2021).

La integracién final reunié los resultados cualitativos y cuantitativos en una matriz de
convergencia que distinguié coincidencias, complementariedades y divergencias entre
las obligaciones juridicas, los riesgos técnicos y las practicas organizacionales
descritas. Las frecuencias se interpretaron como indicadores descriptivos del corpus y
no como estimaciones del cumplimiento efectivo de todas las entidades ecuatorianas,
en concordancia con el alcance exploratorio y la seleccién documental no probabilistica.
El analisis también contrasto las categorias nacionales con principios de gestion del
riesgo, proteccion de la privacidad, supervision humana, transparencia y rendicion de
cuentas reconocidos internacionalmente (National Institute of Standards and
Technology [NIST], 2023; UNESCO, 2021). Como no se reclutaron participantes ni se
recopilaron datos personales directamente, el estudio redujo los riesgos asociados al
consentimiento y a la exposicién de informacion sensible. Aun asi, se respetaron la
atribuciéon de autoria, la finalidad investigativa, la minimizaciéon de reproducciones
textuales y la anonimizacion de cualquier ejemplo documental que pudiera facilitar la
identificacion de personas naturales (Asamblea Nacional del Ecuador, 2021).

3. Resultados

Cumplimiento de las obligaciones de proteccion de datos en sistemas de
inteligencia artificial

El analisis se orientd a identificar la estructura de cumplimiento exigida para el
tratamiento de datos personales mediante inteligencia artificial en el nucleo normativo
ecuatoriano. El corpus central quedo integrado por tres instrumentos: la Ley Organica
de Proteccion de Datos Personales, su Reglamento General y la norma especializada
sobre sistemas de inteligencia artificial. Esta ultima comprendié 10 articulos y delimité
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cuatro funciones sujetas a obligaciones: desarrollador, desplegador, distribuidor e
implementador. Asimismo, se identificaron tres derechos expresamente vinculados con
el tratamiento automatizado: informacion, oposicion y proteccion frente a decisiones
basadas total o parcialmente en valoraciones automatizadas. Los hallazgos describieron
el estandar juridico aplicable, pero no representaron una medicion del cumplimiento
efectivo de organizaciones publicas o privadas (Asamblea Nacional del Ecuador, 2021;
Presidencia de la Republica del Ecuador, 2023; Superintendencia de Protecciéon de
Datos Personales [SPDP], 2026).

La codificaciéon del articulo 5 de la norma especializada permitidé registrar cinco
obligaciones principales (n = 5) aplicables a responsables y encargados. Al reagruparlas
segun su finalidad operativa, dos correspondieron a prevencion y reduccién del riesgo
(gestion de riesgos y evaluacion de impacto, junto con medidas de seguridad),
equivalentes al 40,0 %. Otras dos se relacionaron con trazabilidad y responsabilidad
demostrada (registro de actividades de tratamiento y auditoria del sistema), también con
una participacion del 40,0 %. La obligacién restante se concentroé en la informacion clara,
especifica y transparente dirigida al titular, lo que representé el 20,0 % de las categorias
codificadas. Esta distribucién mostré un predominio conjunto del 80,0 % de obligaciones
orientadas al control preventivo, la documentacion y la verificacion institucional (SPDP,
2026).

Figura 1
¢Como asegurar el cumplimiento en sistemas de IA en Ecuador?

Gestion de Riesgos

( Implementar estrategias para identificar y mitigar riesgos
potenciales en sistemas de IA.

Integrar medidas de seguridad en la fase de disefio para
prevenir vulnerabilidades

A

Proporcionar informacion clara a los titulares de datos sobre
el uso de sus datos.

Qo

Mantener registros detallados de actividades de tratamiento
y decisiones automatizadas

Auditorias

=), Realizar auditorias regulares para asegurar el cumplimiento
y la rendicién de cuentas

Nota: Autores (2026)

La secuencia normativa evidencié que las obligaciones no se concentraron en una unica
fase del sistema, sino que se distribuyeron antes, durante y después de su
funcionamiento. La evaluacion de impacto y la gestion de riesgos se ubicaron antes del
desarrollo cuando existid tratamiento de datos personales; en cambio, las medidas de
seguridad, el registro y la mitigacion de vulnerabilidades adquirieron un caracter
permanente. El control posterior se sostuvo mediante auditorias proporcionales al riesgo
y mediante la facultad de la autoridad para imponer medidas correctivas o cautelares.
Ademas, el articulo 7 especifico tres medidas operativas continuas: registrar decisiones
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automatizadas con efectos juridicos, implementar controles de riesgo y seguridad, y
ejecutar auditorias, equivalentes cada una al 33,3 % de ese conjunto complementario
(n=3) (SPDP, 2026).

La dimension econdmica del cumplimiento quedd determinada por el régimen
sancionatorio aplicable cuando las obligaciones normativas fueron incumplidas. Para
servidores o funcionarios publicos, las infracciones leves estuvieron sujetas a multas de
entre uno y 10 salarios basicos unificados, mientras que las graves se ubicaron entre 10
y 20 salarios basicos unificados. En entidades privadas y empresas publicas, las
infracciones leves representaron entre el 0,1 % y el 0,7 % del volumen de negocio del
ejercicio fiscal anterior, y las graves entre el 0,7 % y el 1,0 %. La graduacién consideré
intencionalidad, reiteracion, naturaleza del perjuicio y reincidencia, por lo que no se
identific6 un monto monetario uniforme aplicable a todos los casos. En sintesis, los
hallazgos mostraron una arquitectura regulatoria cuantificable de cinco obligaciones,
tres garantias frente a la automatizacién y cuatro actores responsables, aunque el
corpus disponible no permitié calcular medias, desviaciones estandar, intervalos de
confianza, valores p ni porcentajes de cumplimiento institucional observado (Asamblea
Nacional del Ecuador, 2021; SPDP, 2025, 2026).

Madurez institucional segun sector y tipo de aplicacién de la inteligencia artificial

El analisis examind la madurez institucional mediante indicadores de capacidad
normativa, gobernanza, infraestructura, adopcién publica, desarrollo del ecosistema vy
resiliencia, debido a que el corpus no proporciond una medicion homogénea del
cumplimiento por organizacion. Las fuentes identificaron la creaciéon de un Comité de
Inteligencia Artificial en 2024, la ejecucién de una evaluacion nacional de preparacion y
la posterior incorporacion de disposiciones especificas sobre tratamiento de datos
personales en sistemas automatizados. El proceso diagnéstico incluyé 10 talleres con
91 participantes de instituciones publicas, empresas, academia y sociedad civil, con una
media descriptiva de 9,1 participantes por taller. Ademas, se formularon 29
recomendaciones de politica publica, de las cuales 16 fueron clasificadas como
prioritarias, equivalentes al 55,2 % del total (UNESCO, 2025; Superintendencia de
Proteccion de Datos Personales [SPDP], 2026).

Los indicadores internacionales mostraron diferencias marcadas entre las dimensiones
evaluadas. Ecuador ocupd la posicion 66 del indice gubernamental de preparacion para
la inteligencia artificial y alcanzé su mayor puntuacion en adopcion del sector publico,
con 79,31 puntos, seguida de capacidad de politica publica, con 76,50, y gobernanza,
con 61,63. En contraste, desarrollo y difusidon registré 27,94 puntos, mientras que
infraestructura de inteligencia artificial obtuvo 47,34 y resiliencia 54,32. La media
aritmética simple de los seis puntajes fue de 57,84, con una desviacion estandar
muestral de 19,18; la diferencia entre la dimension maxima y la minima llegé a 51,37
puntos. La distribucién completa se presentd en la Tabla 1 (Oxford Insights, 2026).

Tabla 1

Indicadores de preparacion institucional para la inteligencia artificial en Ecuador
Dimensién evaluada Puntaje sobre 100 Orden dentro del perfil nacional

Adopcion en el sector publico 79,31 1

Capacidad de politica publica 76,50 2

Gobernanza 61,63 3
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Dimensién evaluada Puntaje sobre 100 Orden dentro del perfil nacional
Resiliencia 54,32 4
Infraestructura de inteligencia artificial 47,34 5
Desarrollo y difusion 27,94 6
Media descriptiva 57,84 —
Desviacion estandar 19,18 —

Nota. Los seis puntajes correspondieron a una escala de 0 a 100. La media y la desviacion
estandar fueron calculadas descriptivamente a partir de los valores publicados y no sustituyeron
la puntuacion compuesta oficial del indice. Fuente de los datos: Oxford Insights (2026).

La diferenciacién por sector evidencié una mayor disponibilidad de indicadores para el
ambito gubernamental que para las organizaciones privadas. En el ecosistema
empresarial se identificaron 25 empresas emergentes relacionadas con inteligencia
artificial, mientras que la oferta formativa reuni6 45 programas académicos
especializados; no obstante, las fuentes no publicaron tasas de adopcién empresarial
comparables por tamano, actividad econdmica o nivel de cumplimiento en proteccion de
datos. Las aplicaciones documentadas se concentraron en cuatro ambitos: salud,
agronegocios, finanzas y banca, junto con usos publicos vinculados con servicios
digitales y gestion administrativa. Esta clasificacion describié la diversidad sectorial
existente, pero los documentos no informaron frecuencias, porcentajes de
implementacién ni inversiones econdmicas desagregadas para cada tipo de aplicacion
(UNESCO, 2025).

Los indicadores habilitantes también mostraron diferencias internas en la capacidad
para desplegar sistemas de inteligencia artificial. El pais conté con nueve centros de
datos, equivalentes a 0,514 por milldn de habitantes, mientras que el uso de internet
alcanzé al 77,2 % de la poblacion. La conectividad de los hogares se situé en 73,6 %
en las areas urbanas y 48,1 % en las rurales, con una brecha de 25,5 puntos
porcentuales; ademas, el 18,12 % de las personas graduadas de educacién superior
pertenecié a areas STEM. La evidencia empresarial regional confirmé que la adopcién
tecnoldgica varié segun tamano, sector, capital humano y recursos complementarios,
aunque la encuesta ecuatoriana revisada no incluydé informacion especifica que
permitiera calcular tasas de uso de inteligencia artificial por empresa. En conjunto, los
hallazgos describieron una madurez institucional desigual: los mayores puntajes se
concentraron en adopcién publica y capacidad politica, mientras que el desarrollo del
sector, la difusidén empresarial y la infraestructura presentaron los valores mas reducidos
(Gutiérrez et al., 2025; UNESCO, 2025).

Relacion entre madurez institucional, confianza digital y privacidad percibida

El analisis examind la correspondencia documental entre la preparacion institucional
para gobernar la inteligencia artificial, la confianza digital y la percepcion de proteccion
sobre los datos personales. Ecuador obtuvo 41,46 puntos sobre 100 en el indice de
Preparacion Gubernamental para la Inteligencia Artificial de 2024; sus pilares
alcanzaron 34,27 puntos en gobierno, 29,31 en sector tecnolédgico y 60,79 en datos e
infraestructura. La media descriptiva de los tres componentes fue de 41,46 puntos, con
una desviacion estandar muestral de 16,93 y un rango de 31,48 puntos. Por su parte, la
evaluacion nacional de la UNESCO comprendié 10 espacios de consulta con 91
participantes y produjo 29 recomendaciones, de las cuales 16 fueron prioritarias,
equivalentes al 55,2 %. Las fuentes no incluyeron observaciones vinculadas sobre las
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mismas personas u organizaciones, por lo que no se calcularon correlaciones, intervalos
de confianza ni valores p entre madurez institucional y confianza digital (Oxford Insights,
2024; UNESCO, 2025).

La evidencia nacional mostré que el desarrollo de capacidades digitales coexistié con
una valoracion mayoritariamente favorable de la inteligencia artificial. EI 66 % de las
personas consideradas en el indicador citado por la evaluaciéon de la UNESCO estimo
que la inteligencia artificial ofrecia mas beneficios que desventajas, mientras que el uso
de internet alcanz6 al 77,2 % de la poblacién. Sin embargo, el diagnéstico también
registr6 una gobernanza fragmentada, 25 empresas emergentes vinculadas con
inteligencia artificial, 45 programas académicos especializados y unicamente nueve
centros de datos, equivalentes a 0,514 por millon de habitantes. Estos valores revelaron
que la aceptacion general de la tecnologia supero la disponibilidad documentada de
capacidades organizacionales, formativas y de infraestructura. No se identificé en el
corpus una encuesta ecuatoriana que midiera simultdneamente confianza en los
sistemas de inteligencia artificial, conocimiento de la normativa y privacidad percibida,
por lo que el 66 % se tratd como un indicador de aceptacion tecnoldgica y no como una
medida directa de confianza en el tratamiento de datos personales (UNESCO, 2025).

La evidencia internacional incorporada al corpus permitié describir el patron entre
conocimiento normativo y capacidad percibida para proteger la informacion. El 53 % de
las personas encuestadas conocié las leyes de privacidad de su pais, proporcion que
aumento siete puntos porcentuales respecto del 46 % registrado en 2023. Entre quienes
conocieron dichas normas, el 81 % afirmd que podia proteger sus datos personales,
frente al 44 % entre quienes las desconocieron, diferencia descriptiva de 37 puntos
porcentuales. A su vez, el 59 % manifesté mayor comodidad para compartir informacién
en aplicaciones de inteligencia artificial cuando existieron leyes sélidas de privacidad,
mientras que el 62 % expresé esa respuesta ante regulaciones especificas de
inteligencia artificial. Aunque el 63 % considerd que la tecnologia podia mejorar su vida,
el 78 % senald que las organizaciones debian utilizarla éticamente, lo que vinculd la
aceptacion tecnoldgica con expectativas explicitas de proteccion y responsabilidad
institucional (Cisco, 2024a).

El contraste organizacional mostré una brecha entre las prioridades institucionales y los
elementos valorados por las personas usuarias. EI 91 % de las organizaciones
reconocid que necesitaba realizar mayores esfuerzos para garantizar que los datos
empleados por la inteligencia artificial se destinaran unicamente a fines legitimos,
mientras que el 62 % de los consumidores manifestd preocupacién por el uso
organizacional de la tecnologia y el 60 % indicé haber perdido confianza debido a esas
practicas. La informacion clara sobre el uso de los datos fue prioritaria para el 37 % de
los consumidores, pero las organizaciones concentraron sus respuestas en el
cumplimiento normativo (25 %) y la prevencion de vulneraciones (23 %). En términos
econdmicos, la inversidon organizacional promedio en privacidad fue de USD 2,7 millones
y el beneficio estimado alcanzé USD 2,9 millones, con un retorno medio de 1,6 veces la
inversion; ademas, entre el 77 % y el 80 % declar6 mayor comodidad cuando se
aplicaron supervision humana, auditorias, transparencia y programas de ética. En
sintesis, los hallazgos describieron una asociacion consistente entre mayor
conocimiento regulatorio, salvaguardas visibles y confianza declarada, aunque no
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permitieron atribuir causalidad ni estimar estadisticamente esa relacion para la
poblacién ecuatoriana (Cisco, 2024a, 2024b).

4. Discusion

El estudio analiza el cumplimiento de la proteccion de datos personales en entornos de
inteligencia artificial y su articulacién con la madurez institucional, la confianza digital y
la privacidad percibida en Ecuador. Los hallazgos muestran que el pais dispone de una
arquitectura juridica definida por cinco obligaciones centrales, tres garantias frente al
tratamiento automatizado y cuatro tipos de actores responsables, aunque esta solidez
normativa no equivale necesariamente a una implementacion institucional efectiva. El
predominio de obligaciones asociadas con prevencion, seguridad, trazabilidad y
auditoria (80 % de las categorias codificadas) sugiere que el modelo regulatorio prioriza
la responsabilidad demostrada durante todo el ciclo de vida de los sistemas. Esta
orientacion resulta pertinente frente a la posibilidad de que los modelos memoricen,
infieran o reproduzcan datos personales, incluso cuando se aplican mecanismos
descentralizados de aprendizaje (Carlini et al., 2021; Mothukuri et al., 2021). Por tanto,
el problema central parece desplazarse desde la ausencia de normas hacia la capacidad
organizacional para traducirlas en controles verificables, evaluaciones de impacto y
supervision continua (SPDP, 2026).

La desigual madurez institucional identificada refuerza esta interpretacion, debido a que
los mayores puntajes se concentran en adopcion publica y capacidad de politica,
mientras que el desarrollo y difusion de la inteligencia artificial, la infraestructura y el
ecosistema empresarial presentan resultados inferiores. Esta configuracion converge
con el indice Latinoamericano de Inteligencia Atrtificial, que ubica a Ecuador por debajo
del promedio regional en gobernanza y regulacion, y con la evaluacién nacional que
reconoce avances normativos junto con capacidades todavia fragmentadas (CENIA,
2024; UNESCO, 2025). La existencia de 45 programas académicos, 25 empresas
emergentes y nueve centros de datos evidencia una base institucional en expansioén,
pero no garantiza una distribucion homogénea de competencias técnicas ni de recursos.
La brecha de conectividad de 25,5 puntos porcentuales entre hogares urbanos y rurales
también parece indicar que la gobernanza de la privacidad se desarrolla sobre
condiciones desiguales de acceso y alfabetizacion digital (INEC, 2024). Estos resultados
coinciden con la evidencia regional que relaciona la adopcién tecnoldgica con el tamario
organizacional, el capital humano y la disponibilidad de recursos complementarios
(Gutiérrez et al., 2025).

La relacién entre confianza digital y privacidad percibida presenta un patrén semejante:
la aceptaciéon general de la inteligencia artificial convive con preocupaciones sobre el
uso organizacional de los datos. Aunque el 66 % de las personas incluidas en el
indicador nacional considera que la inteligencia artificial ofrece mas beneficios que
desventajas, esta valoracién no constituye una medida directa de confianza en el
tratamiento automatizado de informacion personal (UNESCO, 2025). La evidencia
internacional muestra que el conocimiento normativo se asocia con una mayor
capacidad percibida para proteger los datos (81 % frente a 44 %) y que entre el 77 % y
el 80 % de las personas expresa mayor comodidad cuando existen supervision humana,
auditorias, transparencia y programas de ética (Cisco, 2024a, 2024b). Esta
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convergencia sugiere que la confianza no depende exclusivamente de la innovacién
tecnoldgica, sino de la visibilidad y credibilidad de las salvaguardas institucionales.
Asimismo, la inversién promedio de USD 2,7 millones en privacidad y el beneficio
estimado de USD 2,9 millones, con un retorno medio de 1,6 veces, indican que la
proteccion de datos también puede representar valor econémico y reputacional para las
organizaciones (Cisco, 2024b). No obstante, la asociacion debe interpretarse con
cautela, porque el disefio documental y transversal no permite establecer causalidad
entre madurez, confianza y privacidad percibida.

Las principales limitaciones se derivan de la seleccion documental no probabilistica, la
heterogeneidad de los indicadores y la ausencia de observaciones emparejadas sobre
las mismas organizaciones y personas usuarias. El corpus tampoco proporciona tasas
comparables de adopcion o cumplimiento por sector, ni una encuesta ecuatoriana que
mida simultdaneamente conocimiento regulatorio, confianza en la inteligencia artificial y
privacidad percibida, por lo que los resultados no se generalizan a todas las entidades
publicas y privadas. Ademas, las cifras internacionales aportan patrones de referencia,
pero no sustituyen evidencia empirica especifica del contexto nacional. A partir de estas
restricciones, futuras investigaciones deberian aplicar cuestionarios estructurados a
personas adultas, auditorias organizacionales y disefios longitudinales que comparen
sectores como salud, finanzas, educaciéon y administracion publica, incorporando
variables de transparencia, equidad, seguridad y supervision humana (Shaham et al.,
2025; NIST, 2023). También resultaria pertinente contrastar el cumplimiento declarado
con registros, evaluaciones de impacto y resultados de auditoria, con el fin de estimar
la brecha entre regulacion y practica. La contribucion central del estudio reside, asi, en
integrar dimensiones juridicas, técnicas y organizacionales para mostrar que la
privacidad efectiva depende menos de la existencia aislada de normas que de su
implementacién verificable y de su capacidad para sostener la confianza digital (SPDP,
2026; UNESCO, 2021).

5. Conclusiones

Los resultados permiten concluir que Ecuador dispone de una arquitectura juridica
suficiente para orientar la proteccién de datos personales en sistemas de inteligencia
artificial, pero su eficacia depende de la capacidad institucional para convertir las
disposiciones formales en practicas verificables. Las cinco obligaciones centrales, las
tres garantias frente al tratamiento automatizado y la delimitacién de cuatro actores
responsables configuran un marco integral de prevencién, transparencia y rendicién de
cuentas. Sin embargo, el estudio no demuestra que estas exigencias se apliquen de
manera uniforme en las organizaciones publicas y privadas. En consecuencia, la
privacidad digital no queda asegurada unicamente por la existencia de normas, sino por
la gestién continua de riesgos, la seguridad desde el disefio, la trazabilidad y la auditoria
de los sistemas. Esta interpretacion debe mantenerse dentro del alcance documental y
exploratorio de la investigacion.

La integracion de los hallazgos vinculados con los objetivos especificos evidencia una
madurez institucional desigual entre las dimensiones examinadas. La adopcion publica
y la capacidad para formular politicas presentan mayor desarrollo que la infraestructura,
la difusién empresarial y la consolidacion del ecosistema tecnoldgico, lo cual limita una
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implementacién homogénea de las obligaciones de proteccion. A ello se afiade la brecha
de conectividad de 25,5 puntos porcentuales entre hogares urbanos y rurales, que
refleja condiciones diferenciadas para ejercer derechos digitales y comprender el
tratamiento automatizado de la informacion. Asimismo, la aceptacion favorable de la
inteligencia artificial no equivale necesariamente a confianza en el uso organizacional
de datos personales. En conjunto, los resultados sugieren que la confianza digital se
fortalece cuando las salvaguardas institucionales son visibles, comprensibles y
aplicadas de forma consistente.

El principal aporte del estudio reside en articular las dimensiones juridica, técnica y
organizacional dentro de un mismo marco de analisis, evitando que la privacidad se
examine exclusivamente como cumplimiento documental o como problema de
ciberseguridad. Esta integracion permite reconocer que la proteccion efectiva requiere
coordinacion entre responsables, encargados, desarrolladores, desplegadores y
autoridades de control durante todo el ciclo de vida de la inteligencia artificial. También
se observa que la inversion en privacidad puede generar beneficios institucionales,
economicos y reputacionales, dado que la evidencia revisada registra una inversion
promedio de USD 2,7 millones y un beneficio estimado de USD 2,9 millones. Tales
valores no deben extrapolarse directamente a Ecuador, pero muestran que la proteccion
de datos puede concebirse como una capacidad estratégica y no solo como una carga
regulatoria. De este modo, la investigacion aporta criterios aplicables al diagndstico
institucional y a la evaluacion responsable de sistemas automatizados.

A partir de los resultados, se recomienda que las organizaciones prioricen evaluaciones
de impacto, registros de decisiones automatizadas, auditorias peridédicas, supervision
humana y mecanismos de informacién comprensibles para las personas titulares.
También resulta pertinente fortalecer la formacién especializada y reducir las brechas
de infraestructura y conectividad que condicionan la participacién equitativa en entornos
digitales. Las futuras investigaciones deberian medir directamente el cumplimiento
institucional y la privacidad percibida mediante cuestionarios, auditorias y disefios
longitudinales aplicados a sectores como salud, finanzas, educacién y administracion
publica. Asimismo, convendria contrastar las politicas declaradas con evidencias
operativas de seguridad, trazabilidad y respuesta ante vulneraciones. La contribucion
central del estudio consiste, por tanto, en mostrar que la proteccion de datos en
inteligencia artificial depende de una implementaciéon verificable capaz de reducir
riesgos y sostener la confianza digital.
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